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	Plano de Curso nº 267    aprovado pela portaria Cetec nº 739  de  10/09/2015

	Etec Lauro Gomes

	Código: 010
	Município: São Bernardo do Campo

	Eixo Tecnológico: INFORMAÇÃO E COMUNICAÇÃO

	Habilitação Profissional: Técnico em Informática para Internet Integrado ao Ensino Médio

	Qualificação: Auxiliar em Design de Websites
	Série: 2º

	Componente Curricular: Fundamentos de Redes Locais e Remotas

	C.H. Semanal: 2,0
	Professor: Marcelo Pereira Barbosa


	I – Atribuições e atividades profissionais relativas à qualificação ou à habilitação profissional, que justificam o desenvolvimento das competências previstas nesse componente curricular.

	· Identificar e configurar arquiteturas, serviços e funções de redes e servidores. 

· Fornecer suporte técnico e treinamento aos usuários. 

· Prover sistemas de rotinas de segurança. 




II – Competências, Habilidades e Bases Tecnológicas do Componente Curricular
Componente Curricular: Fundamentos de Redes Locais e Remotas                                                           Série: 2ª

	Nº
	Competências
	Nº
	Habilidades
	Nº
	Bases Tecnológicas

	1

2
	Analisar as características dos meios físicos disponíveis, as técnicas de transmissão de dados e identificar as arquiteturas de redes e os sistemas operacionais de redes. 

Analisar os dispositivos, padrões de comunicação e serviços de redes, reconhecendo as restrições de sua aplicação no ambiente de rede.
	1.1

1.2

1.3

2.1


	Utilizar ferramentas de confecção de cabos de redes e fazer conexão de cabos a computadores e a equipamentos de rede segundo as diversas categorias de certificação. 

Identificar e documentar as arquiteturas de redes. 

Utilizar os recursos oferecidos pela rede, atendendo especificações e necessidades dos usuários. 

Executar a configuração básica de equipamentos de comunicação, conforme especificações dos fabricantes. 


	1

2

3

4

5

6

7

8
9

10

11

12

13

14

15

16

17

18
	Tipos de redes 

Topologias de redes de computadores 

Tipos de meios físicos utilizados na transmissão de dados 

Modelos de referência de arquiteturas de redes: 

· OSI e TCP/IP 

Componentes de redes: 

· equipamentos de transmissão e controle de dados 

Padrões de redes: 

· ETHERNET, FAST-ETHERNET, ATM, FDDI, REDES SEM-FIO 

Interconexão, endereçamento de redes e máscara de sub-redes 

Roteamento
Especificações e configurações de servidores de redes e seus serviços: 

· HTTP, DHCP e DNS:

· Conceituar e implementar 

· Servidores web: 

· Conceituar e implementar 

· Servidores de aplicação: 

· Conceituar e implementar 

· Servidores de banco de dados: 

· Conceituar e implementar 

Conceitos de Clouding Computing – Computação na Nuvem 

Ambiente de hospedagem de websites: 

· servidores de hospedagem; 

· serviços; 

· acesso FTP; 

· registro de domínio 

Conceitos de Segurança 

Certificações de segurança: 

Órgãos reguladores nacionais e internacionais: 

· CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil; 

· CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança) 

· Certificado digital; 

· Assinatura digital 

Mecanismos de segurança e seus níveis: 

· Controles físicos e lógicos 

Políticas de Segurança 

Técnicas para identificar vulnerabilidades: 

· footprint: 

· Descoberta de informações 

· Varredura/análise; 

· Enumeração: 

· Testes de penetração e testes de vulnerabilidades 

· Engenharia social; 

· Negação de serviço (DoS e DDoS); 

· Injections SQL 

Criptografia 

Firewall 


III – Procedimento Didático e Cronograma de Desenvolvimento

Componente Curricular: Fundamentos de Redes Locais e Remotas                                                           Série: 2ª

	Habilidade
	Bases Tecnológicas 
	Bases Científicas
	Procedimentos Didáticos
	Cronograma

(Dia e Mês)

	1.1, 1.2
	Tipos de redes

Topologias de redes de computadores

Tipos de meios físicos utilizados na transmissão de dados


	Física: Resistência, condutividade, isolante e frequência.
	Aula expositiva dialogada; Solução de problemas; Resolução de exercícios.
	05/02 a 08/02

11/02 a 15/02

18/02 a 22/02

	1
	Tipos de meios físicos utilizados na transmissão de dados


	Física: Resistência, condutividade, isolante e frequência.

Química : composição dos materiais.
	Aula expositiva dialogada; Solução de problemas; Resolução de exercícios; Estudo de caso.
	25/02 a 01/03

07/03 a 08/03

11/03 a 15/03

	1.3
	Modelos de referência de arquiteturas de redes:

· OSI e TCP/IP


	Matemática: números binário e Hexadecimal. Potenciação
	Aula expositiva dialogada; Solução de problemas; Resolução de exercícios; Estudo de caso.
	18/03 a 22/03

25/03 a 29/03

01/04 a 05/04

08/04 a 12/04

15/04 a 18/04

	1.2, 1.3
	Componentes de redes:

equipamentos de transmissão e controle de dados

Padrões de redes:

ETHERNET, FAST-ETHERNET, ATM, FDDI, REDES SEM-FIO


	Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Estudo de caso;
	22/04 a 26/04

29/04 a 03/05

06/05 a 10/05

	2.1
	Interconexão, endereçamento de redes e máscara de sub-redes

Roteamento
	Matemática : números binário.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	13/05 a 17/05

20/05 a 24/05

27/05 a 31/05

	2.1
	Roteamento
	Matemática : números binário.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	03/06 a 07/06

10/06 a 14/06

17/06 a 19/06

24/06 a 28/06

	1.3, 2.1
	Especificações e configurações de servidores de redes e seus serviços:

HTTP, DHCP e DNS:

Conceituar e implementar

Servidores web:

Conceituar e implementar

Servidores de aplicação:

Conceituar e implementar

Servidores de banco de dados:

Conceituar e implementar


	Matemática: números binário.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercício; Estudo de caso.
	22/07 a 26/07

29/07 a 02/08
05/08 a 09/08

12/08 a 16/08

	1.3, 2.1
	Computação na Nuvem

Ambiente de hospedagem de websites:

servidores de hospedagem;

serviços;

acesso FTP;

registro de domínio


	Matemática : Potenciação e números binários.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas; Estudo de caso.
	21/08 a 23/08
26/08 a 30/08

02/09 a 06/09

09/09 a 13/09

	1.3, 2.1
	Certificações de segurança:

Órgãos reguladores nacionais e internacionais:

CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil;

CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança)

· Certificado digital;

· Assinatura digital


	Matemática : Potenciação e números binários.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Estudo de caso.
	16/09 a 20/09

23/09 a 27/09

30/09 a 04/10

07/10 a 11/10

16/10 a 18/10

	1.3, 2.1
	Mecanismos de segurança e seus níveis:

· Controles físicos e lógicos

Políticas de Segurança

Técnicas para identificar vulnerabilidades:

· footprint:

· Descoberta de informações

· Varredura/análise;

· Enumeração:

· Testes de penetração e testes de vulnerabilidades

· Engenharia social;

· Negação de serviço (DoS e DDoS);

· Injections SQL


	Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva, dialogada;solução de problemas, laboratório e resolução de exercícios. Estudo de caso.
	21/10 a 25/10

29/10 a 01/11

04/11 a 08/11

11/11 a 14/11

	1.3, 2.1
	Criptografia

Firewall


	Matemática : Potenciação e números binários.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios; Estudo de caso
	18/11 a 22/11

25/11 a 29/11

02/12 a 06/12

09/12 a 13/12


IV – Procedimentos de Avaliação
Componente Curricular: Fundamentos de Redes Locais e Remotas                                                           Série: 2ª

	Competência

 (por extenso)
	Instrumentos de Avaliação
	Critérios de Desempenho
	Evidências de Desempenho

	Analisar as características dos meios físicos disponíveis, as técnicas de transmissão de dados e identificar as arquiteturas de redes e os sistemas operacionais de redes. 

Analisar os dispositivos, padrões de comunicação e serviços de redes, reconhecendo as restrições de sua aplicação no ambiente de rede.

	· Pesquisa e apresentação escrita / oral

· Elaboração de Projetos Técnicos

· Avaliação escrita individual

· Estudo de caso

· Observação direta

· Simulações
	Apresentar com segurança, precisão, clareza, coesão, rapidez, criticidade e complexidade as melhores soluções quando exigidos. 

Utilizar termos técnico e organização na apresentação das soluções.


	Desenvolver e apresentar projetos com detalhamento técnico e estar seguro das soluções e recursos técnicos utilizados no projeto desenvolvido e apresentado


V – Plano de atividades docentes*
	Atividades Previstas
	Projetos e Ações voltados à redução da Evasão Escolar
	Atendimento a alunos por meio de ações e/ou projetos voltados à superação de defasagens de aprendizado ou em processo de Progressão Parcial
	Preparo e correção de avaliações
	Preparo de material didático
	Participação em reuniões com Coordenador de Curso e/ou previstas em Calendário Escolar

	
	
	
	
	
	

	Fevereiro
	Promover e organizar a recepção aos alunos; Esclarecer os objetivos de cada competência;
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua.
	
	Organizar o material de apoio para as aulas.
	Planejamento escolar

Reunião Pedagógica e de curso

	Março
	Promover seminários
	Estudo de casos
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	

	Abril
	Promover as revisões e atividades práticas

Promover as recuperações
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	

	Maio
	11/05 Dia da Escola-Família
	Estudo de casos
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	Conselho de classe e Reunião de pais

	Junho
	Promover as recuperações;

Sustelg 4ª Edição
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	Reunião Pedagógica e de curso

	Julho
	
	
	
	
	Conselho de Classe /

Planejamento

	Agosto
	Visitar a NETCOM 2019

	
	Preparar, aplicar e corrigir as atividades.
	
	Reunião Pedagógica e de curso

	Setembro
	Promover Palestras com profissionais da área.
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua.
	
	Organizar o material de apoio para as aulas.
	

	Outubro
	Semana da ETEC
	Estudo de casos
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	Conselho de Classe



	Novembro
	Promover Palestras com profissionais da área.
Bazar Solidário – 30/11
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	

	Dezembro
	
	Recuperação
	Preparar, aplicar e corrigir as atividades.
	.
	Reunião pedagógica e de curso/ Conselho de classe


*Preencher com as atividades que serão desenvolvidas no mês.
	VI – Material de Apoio Didático para Aluno (inclusive bibliografia)

	· Acesso à internet para pesquisas ( Normas, Fabricantes e órgão reguladores (NIC.br, CGI.br, ISO, TechNetBrasil, CERT.br,...));

· Projetor Multimídia para exibição de imagens e vídeos;

· Prates, Rubens. TCP/IP: Guia de Consulta Rápida. Editora Novatec


	VII – Propostas de Integração e/ou Interdisciplinares e/ou Atividades Extra

	Configurar um servidor Virtualizado para gerenciar banco de dados e programas desenvolvidos em outras competências.


	VIII – Estratégias de Recuperação Contínua (para alunos com baixo rendimento/dificuldades de aprendizagem)

	Recuperação contínua, através de exercícios, provas, revisões de conteúdo teórico e/ou prático, para os casos dos alunos que apresentarem alguma defasagem na base proposta.


	IX– Identificação:

Nome do professor: Marcelo Pereira Barbosa
Assinatura:                                                                                        Data:


	X – Parecer do Coordenador de Curso:
Nome do coordenador (a): Rosa Mitiko Shimizu
Assinatura:                                                                                        Data:    
________________________________________

Data e assinatura do Coordenador Pedagógico   


	XI – Replanejamento
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