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	Plano de Curso nº 263          aprovado pela portaria Cetec nº 182 de  26/09/2013

	Etec Lauro Gomes

	Código: 010
	Município: São Bernardo do Campo

	Eixo Tecnológico: Informação e Comunicação

	Habilitação Profissional: Técnico em Informática Integrado ao Ensino Médio

	Qualificação: Técnico em Informática
	Série: 3º

	Componente Curricular: Redes de Comunicação de Dados

	C.H. Semanal: 3,0
	Professor: Marcelo Pereira Barbosa


	I – Atribuições e atividades profissionais relativas à qualificação ou à habilitação profissional, que justificam o desenvolvimento das competências previstas nesse componente curricular.

	· Executar análise de problemas, elaborando modelos de soluções em etapas. 

· Abstrair os dados do mundo real e estabelecer relação com o virtual, armazenando e projetando estruturas de informação de forma organizada. 

· Selecionar componentes de hardware e ferramentas de softwares adequados às necessidades apresentadas. 

· Estabelecer conexões entre os equipamentos, de forma a garantir a segurança, confiabilidade e disponibilidade. 

· Operar os serviços e funções dos sistemas operacionais. 

· Definir padronizações de sistemas, aplicações e segurança. 




II – Competências, Habilidades e Bases Tecnológicas do Componente Curricular

Componente Curricular: Redes de Comunicação de Dados                                                             Série: 3º

	Nº
	Competências
	Nº
	Habilidades
	Nº
	Bases Tecnológicas

	1

2
	Identificar arquiteturas de redes, meios físicos, dispositivos, técnicas de transmissão de dados, padrões de comunicação, utilizando os principais serviços e funções de servidores. 

Propor e aplicar soluções visando à proteção das informações de determinadas empresas ou pessoas, garantindo confidencialidade, integridade e disponibilidade. 
	1.1

1.2

1.3

2.1


	Utilizar ferramentas de confecção de cabos de redes, conforme as especificações para certificação. 

Executar as configurações de equipamentos de comunicação de dados, seguindo orientações dos manuais. 

Configurar os recursos oferecidos pela rede atendendo especificações e necessidades do cliente. 

Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais. 


	1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26


	Tipos de redes 

Topologias de redes 

Tipos de meios físicos 

Sistemas de comunicação e meios de transmissão 

Normas, convenções, instrumentos de aferição e certificação de cabos de rede 

Modelos de referência de arquiteturas de redes: 

 OSI e TCP/IP 

Cabeamento estruturado 

Componentes de redes: 

 equipamentos de transmissão e controle de dados 

Padrões de redes: 

 ETHERNET, FAST-ETHERNET, ATM, FDDI 

Protocolos de comunicação: 

 IPv4 e IPv6 

Interconexão, endereçamento de redes e máscaras de sub-redes 

Roteamento 

Especificações e configurações de servidores de redes e seus serviços: 

 HTTP, DHCP e DNS 

Configuração de aplicações de redes 

Redes sem fio 

Conceitos de Segurança Digital 

Características de informação segura: 

 confidencialidade, 

integridade e disponibilidade (CIA – Confidentiality, Integrity and Availability) 

Certificações de segurança: 

 órgãos reguladores nacionais e internacionais: 

· CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil; 

· CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança) 

 certificado digital; 

 assinatura digital 

Cartilha de Segurança para Internet 

Mecanismos de Segurança e seus níveis: 

 controles físicos e lógicos 

Políticas de Segurança 

Técnicas para identificar vulnerabilidades: 

 footprint: 

o descoberta de informações 

 varredura/análise; 

 enumeração: 

o testes de penetração e testes de vulnerabilidades 

 engenharia social; 

 negação de serviço (DoS e DDoS); 

 injections SQL 

Criptografia 

Firewall 

Segurança de Redes 

Segurança em Dispositivos Móveis 




III – Procedimento Didático e Cronograma de Desenvolvimento

Componente Curricular: Redes de Comunicação de Dados                                                             Série: 3º

	Habilidade
	Bases Tecnológicas 
	Bases Científicas
	Procedimentos Didáticos
	Cronograma

(Dia e Mês)

	1.1
	Tipos de redes 

Topologias de redes 

Tipos de meios físicos 

Sistemas de comunicação e meios de transmissão 

Normas, convenções, instrumentos de aferição e certificação de cabos de rede 


	Física: Eletricidade, condutividade, resistência, reflexão, comprimento de onda, propagação da luz,...

Matemática : Potenciação e números binários.
	Aula expositiva dialogada; Solução de problemas; Resolução de exercícios; Estudos de casos.
	03/02 a 03/02

06/02 a 10/02

13/02 a 17/02

20/02 a 24/02



	1.2
	Modelos de referência de arquiteturas de redes: 

 OSI e TCP/IP 

Cabeamento estruturado 

Componentes de redes: 


	Física: Eletricidade, condutividade, resistência, reflexão, comprimento de onda, propagação da luz,...

Matemática : Potenciação e números binários.
	Aula expositiva dialogada; Solução de problemas; Resolução de exercícios; Estudos de casos.
	02/03 a 03/03

06/03 a 10/03

13/03 a 17/03

20/03 a 24/03

27/03 a 31/03

	1.2, 1.3
	Componentes de redes: 

 equipamentos de transmissão e controle de dados 

Padrões de redes: 

 ETHERNET, FAST-ETHERNET, ATM, FDDI 


	Matemática : números, binários; 

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas; Resolução de exercícios.
	03/04 a 07/04

10/04 a 13/04

17/04 a 20/04

24/04 a 28/04



	1.2, 1.3
	Protocolos de comunicação: 

 IPv4 e IPv6 


	Matemática : números, binários;

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	02/05 a 05/05

08/05 a 12/05

15/05 a 19/05

22/05 a 26/05

29/05 a 31/05

	1.2, 1.3
	Interconexão, endereçamento de redes e máscaras de sub-redes 

Roteamento 

Especificações e configurações de servidores de redes e seus serviços: 

 HTTP, DHCP e DNS 


	Matemática : Potenciação e números binários.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	01/06 a 02/06

05/06 a 09/06

19/06 a 23/06

26/06 a 30/06

	1.2, 1.3
	Interconexão, endereçamento de redes e máscaras de sub-redes 

Roteamento 

Especificações e configurações de servidores de redes e seus serviços: 

 HTTP, DHCP e DNS 


	Matemática : Potenciação e números binários.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	03/07 a 04/07

18/07 a 21/07

24/07 a 28/07

31/07 a 31/07

	1.2, 1.3
	servidores de redes e seus serviços: 

 HTTP, DHCP e DNS 

Configuração de aplicações de redes 


	Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	01/08 a 04/08

07/08 a 11/08

14/08 a 18/08

21/08 a 25/08

28/08 a 31/08

	2.1
	Redes sem fio 

Conceitos de Segurança Digital 

Características de informação segura: 

 confidencialidade, 

integridade e disponibilidade (CIA – Confidentiality, Integrity and Availability) 


	Física: Frequências;

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	01/09 a 01/09

04/09 a 06/09

11/09 a 15/09

18/09 a 22/09

25/09 a 29/09



	2.1
	Certificações de segurança: 

 órgãos reguladores nacionais e internacionais: 

· CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil; 

· CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança) 

 certificado digital; 

 assinatura digital 


	Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	02/10 a 06/10

09/10 a 11/10

16/10 a 20/10

23/10 a 27/10

30/10 a 31/10

	2.1
	Cartilha de Segurança para Internet 

Mecanismos de Segurança e seus níveis: 

 controles físicos e lógicos 

Políticas de Segurança 

Técnicas para identificar vulnerabilidades: 

 footprint: 

o descoberta de informações 

 varredura/análise; 

 enumeração: 

o testes de penetração e testes de vulnerabilidades 

 engenharia social; 

 negação de serviço (DoS e DDoS); 

 injections SQL 

Criptografia 


	Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada.
	01/11 a 01/11

06/11 a 10/11

13/11 a 17/11

20/11 a 24/11

27/11 a 30/11

	2.1
	Firewall 

Segurança de Redes 

Segurança em Dispositivos Móveis 


	Matemática : Potenciação e números binários.

Português e Inglês : Interpretação de textos (mensagens do sistema).
	Aula expositiva dialogada; Solução de problemas, Laboratório; Resolução de exercícios
	01/12 a 01/12

04/12 a 08/12

11/12 a 13/12


IV – Procedimentos de Avaliação

Componente Curricular: Redes de Comunicação de Dados                                                             Série: 3º

	Competência

 (por extenso)
	Instrumentos de Avaliação
	Critérios de Desempenho
	Evidências de Desempenho

	Identificar arquiteturas de redes, meios físicos, dispositivos, técnicas de transmissão de dados, padrões de comunicação, utilizando os principais serviços e funções de servidores. 

Propor e aplicar soluções visando à proteção das informações de determinadas empresas ou pessoas, garantindo confidencialidade, integridade e disponibilidade.

	· Pesquisa e apresentação escrita / oral

· Elaboração de Projetos Técnicos

· Avaliação escrita individual

· Estudo de caso

· Observação direta

· Seminários

· Simulações


	Associação dos conceitos para as soluções de problemas; Elaboração de relatórios, utilizando termos técnicos corretos;

Clareza e objetividade nas apresentações (escrita e oral);

Associação dos conceitos para as soluções de problemas; Elaboração de relatórios, utilizando termos técnicos corretos;

Clareza e objetividade nas apresentações (escrita e oral);


	Qualidade e clareza apresentada nas atividades e trabalhos propostos em aula;

Realização das avaliações de forma a se sentir seguro e confiante em obter melhores resultados;

Qualidade e clareza apresentada nas atividades e trabalhos propostos em aula;

Realização das avaliações de forma a se sentir seguro e confiante em obter melhores resultados;




V – Plano de atividades docentes*

	Atividades Previstas
	Projetos e Ações voltados à redução da Evasão Escolar
	Atendimento a alunos por meio de ações e/ou projetos voltados à superação de defasagens de aprendizado ou em processo de Progressão Parcial
	Preparo e correção de avaliações
	Preparo de material didático
	Participação em reuniões com Coordenador de Curso e/ou previstas em Calendário Escolar

	
	
	
	
	
	

	Fevereiro
	Promover e organizar a recepção aos alunos; Esclarecer os objetivos de cada competência; 
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua.
	
	Organizar o material de apoio para as aulas.
	Planejamento escolar

	Março
	Promover seminários
	Estudo de casos
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	Reunião Pedagógica e de curso

	Abril
	Promover Palestras com profissionais da área.
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	

	Maio
	Promover visitações em empresas do ABC e grande São Paulo


	Estudo de casos
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	Reunião de Pais/ Reunião pedagógica e de curso

	Junho
	Promover Palestras com profissionais da área.
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	

	Julho
	
	
	Preparar, aplicar e corrigir as atividades.
	
	Conselho de Classe /

Planejamento


	Atividades Previstas
	Projetos e Ações voltados à redução da Evasão Escolar
	Atendimento a alunos por meio de ações e/ou projetos voltados à superação de defasagens de aprendizado ou em processo de Progressão Parcial
	Preparo e correção de avaliações
	Preparo de material didático
	Participação em reuniões com Coordenador de Curso e/ou previstas em Calendário Escolar

	
	
	
	
	
	

	Agosto
	Promover Palestras com profissionais da área.
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua.
	
	Organizar o material de apoio para as aulas.
	

	Setembro
	Promover seminários
	Estudo de casos
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	Reunião Pedagógica e de curso

	Outubro
	Promover Palestras com profissionais da área.
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	Conselho de Classe

Reunião de Pais

	Novembro
	Promover visitações em empresas do ABC e grande São Paulo


	Estudo de casos
	Preparar, aplicar e corrigir as atividades.
	Organizar o material de apoio para as aulas.
	Reunião pedagógica e de curso

	Dezembro
	
	Trabalhar as lacunas de aprendizagem; promover a recuperação contínua
	Preparar, aplicar e corrigir as atividades.
	
	Conselho de classe


*Preencher com as atividades que serão desenvolvidas no mês.

	VI – Material de Apoio Didático para Aluno (inclusive bibliografia)

	· Acesso à internet para pesquisas ( Normas, Fabricantes e órgão reguladores (NIC.br, CGI.br, ISO, TechNetBrasil, CERT.br,...));

· Projetor Multimídia para exibição de imagens e vídeos;

· Prates, Rubens. TCP/IP: Guia de Consulta Rápida. Editora Novatec




	VII – Propostas de Integração e/ou Interdisciplinares e/ou Atividades Extra

	Configurar um servidor Virtualizado para gerenciar banco de dados e programas desenvolvidos em outras competências.




	VIII – Estratégias de Recuperação Contínua (para alunos com baixo rendimento/dificuldades de aprendizagem)

	Recuperação contínua, através de exercícios, provas, revisões de conteúdo teórico e/ou prático, para os casos dos alunos que apresentarem alguma defasagem na base proposta.



	IX– Identificação:

Nome do professor: Marcelo Pereira Barbosa

Assinatura:                                                                                        Data: 02/02/2017


	X – Parecer do Coordenador de Curso:

O Plano de Trabalho Docente atende as necessidades e expectativas do Plano de Curso da Habilitação Profissional Técnica de Nível Médio de Técnico em Informática  Integrado ao Ensino Médio

Nome do coordenador (a): Rosa Mitiko Shimizu

Assinatura:                                                                                        Data: 02/02/2017

________________________________________

Data e assinatura do Coordenador Pedagógico   


	XI – Replanejamento
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