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	Plano de Curso nº 160  aprovado pela portaria Cetec  nº 738 de  10/09/2015

	Etec : Lauro Gomes

	Código: 010
	Município: São Bernardo do Campo

	Eixo Tecnológico: Informação e Comunicação

	Habilitação Profissional: Técnico em Informática

	Qualificação: Técnico em  Informática

	Componente Curricular: Segurança  Digital

	Módulo:III
	C. H. Semanal:5,0

	Professor: Davidson Ribeiro


	I – Atribuições e atividades profissionais relativas à qualificação ou à habilitação profissional, que justificam o desenvolvimento das competências previstas nesse componente curricular.

	- Analisar e prever problemas em ambiente de redes de computadores. Traçar planos e projetos para a segurança da informação de um ambiente corporativo 
- Demonstrar flexibilidade.
- Expressar-se por escrito e oralmente.
- Trabalhar em equipe.




II – Competências, Habilidades e Bases Tecnológicas do Componente Curricular
Componente Curricular:  Segurança Digital                                                            



Módulo: III
	Nº
	Competências
	Nº
	Habilidades
	Nº
	Bases Tecnológicas

	1
	Propor e aplicar soluções visando à proteção das informações de determinadas empresas ou pessoas, garantindo confidencialidade, integridade e disponibilidade.
	1.1

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.


	1
2

3

4

5

6
7

8

9

10

11
	Apresentação das bases tecnológicas, habilidades e competências e formas de avaliação - Conceitos de Segurança Digital

Características de informação segura: confidencialidade, integridade e disponibilidade (CIA – Confidentiality, Integrity and Availability)

Certificações de segurança: órgãos reguladores nacionais e internacionais:

o CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil;

o CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança) certificado digital; assinatura digital

Cartilha de Segurança para internet
Níveis de Segurança: física e lógica
Políticas de Segurança
Técnicas para identificar vulnerabilidades: footprint:

o descoberta de informações varredura/ análise; enumeração:

o testes de penetração e testes de vulnerabilidades engenharia social; negação de serviço (Dos e DDos)
Criptografia

Firewall

Segurança de Redes

Segurança em Dispositivos Móveis




III – Procedimento Didático e Cronograma de Desenvolvimento

Componente Curricular:  Segurança Digital 








Módulo: III
	Habilidade
	Bases Tecnológicas 
	Procedimentos Didáticos
	Cronograma / Dia e Mês

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.


	Apresentação das bases tecnológicas, habilidades e competências e formas de avaliação - Conceitos de Segurança Digital

Características de informação segura: confidencialidade, integridade e disponibilidade (CIA – Confidentiality, Integrity and Availability)


	Resolução de exercícios

Oficina– laboratório

Estudo dirigido


	18/07/17 a  21/07/17

24/07/17 a 28/07/17

31/07/17 a 31/07/17

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.


	Certificações de segurança: órgãos reguladores nacionais e internacionais:

o CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil;

o CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança) certificado digital; assinatura digital

Cartilha de Segurança para internet


	Resolução de exercícios

Oficina– laboratório

Estudo dirigido


	01/08/17 a 04/08/17

07/08/17 a 11/08/17

14/08/17 a 18/08/17

21/08/17 a 25/08/17
28/08/17 a 31/08/17

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.


	Níveis de Segurança: física e lógica

Políticas de Segurança


	Resolução de exercícios

Oficina– laboratório

Estudo dirigido


	01/09/17 a 01/09/17

04/09/17 a 08/09/17

11/09/17 a 15/09/17

18/09/17 a 22/09/17

25/09/17 a 29/09/17



	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.


	Técnicas para identificar vulnerabilidades: footprint:

o descoberta de informações varredura/ análise; enumeração:

o testes de penetração e testes de vulnerabilidades engenharia social; negação de serviço (Dos e DDos)

Criptografia


	Resolução de exercícios

Oficina– laboratório

Estudo dirigido


	02/10/17 a 06/10/17

09/10/17 a 13/10/17

16/10/17 a 20/10/17

23/10/17 a 27/10/17
30/10/17 a 31/10/17



	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.


	Firewall

Segurança de Redes

Segurança em Dispositivos Móveis


	Resolução de exercícios

Oficina– laboratório

Estudo dirigido

Diagrama de rede de atividades
	01/11/17 a 01/11/17

06/11/17 a 10/11/17

13/11/17 a 17/11/17

21/11/17 a 24/11/17
27/11/17 a 30/11/17

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.


	Segurança em Dispositivos Móveis


	Oficina– laboratório

Estudo dirigido


	01/12/17 a 01/12/17

04/12/17 a 08/12/17

11/12/17 a 13/12/17




IV - Plano de Avaliação de Competências
	Competência

 (por extenso)
	Instrumentos de Avaliação
	Critérios de Desempenho
	Evidências de Desempenho

	Propor e aplicar soluções visando à proteção das informações de determinadas empresas ou pessoas, garantindo confidencialidade, integridade e disponibilidade.
	Pesquisa e apresentação escrita / oral

Avaliação escrita individual

Estudo de caso

Observação direta

Seminários

Simulações 

Auto avaliação

.


	Dominar a aplicação e o uso dos programas do tipo firewall e criptografia.
-Clareza e Objetividade

-Uso correto de termos técnicos

-Coerência

-Embasamento conceitual



	
Utilizar os programas de segurança de redes, avaliando as necessidades do usuário.

Utilizou e dominou corretamente tecnológica e ferramenta de soluções computacionais.


V – Plano de atividades docentes*
	Atividades Previstas
	Projetos e Ações voltados à redução da Evasão Escolar
	Atendimento a alunos por meio de ações e/ou projetos voltados à superação de defasagens de aprendizado ou em processo de Progressão Parcial
	Preparo e correção de avaliações
	Preparo de material didático
	Participação em reuniões com Coordenador de Curso e/ou previstas em Calendário Escolar

	
	
	
	
	
	

	Julho
	
	Observação Individual
	
	Criação de guia referencial sobre pragas virtuais
	Reunião de planejamento

	agosto
	Apresentação de empresas que necessitaram de profissionais de Segurança Digital
	Revisão de conteúdo
	Exercícios e correção em sala
	
	Reunião pedagógica e de curso

	setembro
	       Seminário
	Exercícios de reforço 
	Seminário Assistido
	Criação de guia referencial sobre segurança digital
	

	outubro
	
	Exercícios de reforço
	Indicação de pesquisa e análise
	
	Reunião pedagógica e de curso - Conselho de classe

	novembro
	Projetos com alunos
	 Revisão de conteúdo
	Análise de projetos desenvolvidos
	
	

	dezembro
	
	
	
	
	Conselho de classe


	VI – Material de Apoio Didático para Aluno (inclusive bibliografia)

	CGI – Comitê Gestor Internet no Brasil. Cartilha de Segurança para Internet, V4.0. São Paulo, 2014.


	VII – Propostas de Integração e/ou Interdisciplinares e/ou Atividades Extra

	Analises de ferramentas de Gestão de Sistemas Operacionais que podem contribuir com a Segurança Digital de Empresas.




	VIII – Estratégias de Recuperação Contínua (para alunos com baixo rendimento/dificuldades de aprendizagem)

	Recuperação contínua, através de exercícios, provas, revisões de conteúdo teórico e ou prático, nos casos dos alunos que apresentarem alguma defasagem na base proposta.


	IX – Identificação:

Nome do professor: Davidson Ribeiro
Assinatura:                                                                                        Data: __17__/_07____/2017


	X – Parecer do Coordenador de Curso:

O Plano de Trabalho Docente atende as necessidades e expectativas do Plano de Curso da Habilitação Profissional Técnica de Nível Médio de Técnico em Informática
Nome do coordenador (a): Rosa Mitiko Shimizu

Assinatura:                                                                                        Data:_17___/_07___/2017
____________________________________
Data e ciência do Coordenador Pedagógico    



	XI– Replanejamento

	


Plano de Trabalho Docente – 2017





Ensino Técnico
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